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Zatozyciel i gtdwny ekspert ACSEC Sp. z 0.0.:

Audytor wiodgcy normy ISO/IEC 27001.

Audytor wiodgcy normy ISO/IEC 22301.

Certified Information Systems Auditor (CISA).

Audytor wiodgcy normy ISO/IEC 42001.

Cztonek SABI — Stowarzyszenia Inspektorow Ochrony Danych.
Cztonek IIA — Instytutu Audytoréw Wewnetrznych IlA Polska
Redaktor naczelny miesiecznika ,,IT Professional”.

Cztonek rady programowej , ABI Expert”.

Szkolenia i wyktady: Akademia Leona Kozminskiego, Politechnika
Wroctawska, Uniwersytet Ekonomiczny we Wroctawiu,
Uniwersytet im. Kardynata Wyszynskiego ,,IT Professional

Academy” , Informacja Publiczna”, ,,Forbes Academy”, ,IT w
Administracji”.
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UoKSC po zmianach z 2026 r.

3 kwietnia 2026

Znaczenie dla planu monitorowania

Wejscie w zycie nowelizacji

3 pazdziernika 2026

Wpis do wykazu KSC*

3 kwietnia 2027

Wdrozenie nowych obowigzkow i podtgczenie do S46*

3 kwietnia 2028

Pierwszy audyt nowych podmiotéw kluczowych*
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Wymagania dla organizacji

Podstawa Co trzeba wykazac¢ Przykiad realizacji

Art. 8 ust. 1 pkt 2 lit. g Monitoring w trybie ciggtym Telemetria, detekcja, dyzur i eskalacja
Art. 8 ust. 1 pkt 2 lit. h Ocena skutecznosci zabezpieczen Wskazniki, testy, dziatania korygujgce
Art. 10 Dokumentacja i nadzor nad nig Polityki, zapisy operacyjne, retencja
Art. 11-12b Obstuga i zgtaszanie incydentow Triage, rejestr, terminy, CSIRT

2024/2690 to obowiazek dla wskazanych dostawcéw. Dla innych podmiotow moze stanowic¢
wzorzec praktyk.
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Powiazania z ISO/IEC 27001

Obszar Odniesienie ISO/IEC 27001:2022
Pomiar, audyt, przeglad kierownictwa 9.1,9.2,9.3
Informacja udokumentowana 7.5

Logowanie, monitoring, czas

A.8.15, A.8.16,A.8.17

Podatnosci, malware, konfiguracja

A.8.8,A.8.7,A.8.9

Incydenty i dowody

A.5.24-A.5.28

Dostawcy i nadzor nad ustugami

A.5.19-A.5.22, dla chmury A.5.23

Informacje o zagrozeniach

A.5.7

© 2026 ACSEC Sp. z o.0.
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Retencja zapisow/logow wedtug art. 10

Ust. 4: dokumentacja operacyjna obejmuje zapisy wykonania czynnosci, w tym
automatyczne zapisy w dziennikach systemow.

Ust. 7: co najmniej 2 lata od wycofania dokumentacji z uzytkowania lub zakonczenia
ustugi, z ustawowg regutg liczenia okresu.

Ust. 8: zniszczenie dokumentacji wymaga protokotu brakowania, a protokoty
przechowuje sie trwale.
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IR (UE) 2024/2690 — kogo dotyczy | co doktadnie wymaga

Dyrektywa NIS2 stawia szereg szczegdétowych wymogow, ktdre z zatozenia majg zbudowacé zunifikowany system cyberbezpieczenstwa, zapewniajacy
wtasciwy poziom zabezpieczenia podmiotdw, jak rowniez wymiany informaciji.

Adresaci

m.in. dostawcy DNS, rejestry TLD, chmura, centra danych, CDN, MSP/MSSP, platformy handlowe, wyszukiwarki, serwisy
spotecznosciowe, dostawcy ustug zaufania..

Zakres

uszczegodtowienie wymagan z art. 21 NIS2 m.in. zarzgdzanie ryzykiem, ciggtos¢ i odtwarzanie, bezpieczenstwo tancucha dostaw,
detekcja/reakcja, logging, kryptografia, IAM/MFA, hardening konfiguracji, podatnosci i tatki, segmentacja, testy.

- Dziennik Urzgdowy PL
Unii Europejskiej Seria L
2024/2690 18.10.2024
ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2024/2690
. ’ e e , s z dnia 17 pazdziernika 2024 r.
Za Sa d a p ro pO rCJ O n a I n OSCI | Wym a ga I n Osc d OWOd owa ustanawiajace zasady stosowania dyrektywy (UE) 2022/2555 w odniesieniu do wymogéw

technicznych i metodycznych dotyczacych $rodkéw zarzadzania ryzykiem w cyberbezpieczefistwie

oraz doprecyzowujace przypadki, w ktérych incydent uznaje si¢ za powazny w odniesieniu do

dostawcéw ustug DNS, rejestré6w nazw TLD, dostawcéw ustug chmurowych, dostawcéw ustug

osrodka przetwarzania danych, dostawcéw sieci dostarczania treSci, dostawcéw ustug

zarzadzanych, dostawcéw ustug zarzadzanych w zakresie bezpieczefistwa, dostawcow

internetowych platform handlowych, wyszukiwarek internetowych i platform ustug sieci
spoteczno$ciowych oraz dostawcéw ustug zaufania

(Tekst majacy znaczenie dla EOG)



Zalecenia vs. ISO/IEC 27001 (przyktady)

Propozycje uzupetnien w oparciu o wytyczne ENISA
(vs. ISO/IEC 27001:2022 Zat. A)

Kryteria incydentu istotnego i regulacyjne terminy raportowania

Uzasadnienie proporcjonalnosci zgodnie z IR 2690.
Szczegdbtowe progi i czasy detekcji (np. MTTD krytyczne < 15 min)
SBOM dla systemow krytycznych i zarzgdzanie komponentami

SLA/OLA z MSSP/MSP (24/7, L1/L2/L3) i podziat odpowiedzialnosci

Obowigzkowe testy odtworzeniowe i docelowe RTO/RPO dla ustug
krytycznych

Specyficzne wymagania dla DNS/TLD/Cloud/CDN/MSSP zgodnie z IR
2690

Integracja Threat Intelligence z detekcjg (czas publikacji i adaptaciji)
Repozytorium dowodow

Mierzalne progi patchowania oparte na ryzyku (np. MTTP < 7 dni)
Wymogi komunikacji kryzysowej do regulatoréw/klientow
IAM/MFA/PAM na systemach krytycznych

Formalny RACI z CSP/MSSP

Uzasadnienie

Zat. A nie definiuje progéw prawnych ani terminéw raportowania do organow/CSIRT.

27001 przewiduje podejscie oparte na ryzyku, lecz nie wymaga jawnego uzasadnienia odstepstw wobec
IR 2690.

Zat. A wymaga monitorowania, ale nie okresla progow czasowych.
27001 nie wymaga wprost SBOM.

Zat. A adresuje relacje z dostawcami ogolnie, bez precyzyjnych SLA/OLA SOC/EDR/SIEM.

27001 wymaga mechanizméw BC/ICT readiness, ale nie narzuca czestotliwosci i progow.

Zat. A nie pokrywa specyficznych wymogow sektorowych IR (np. DNS resiliency).
Zat. A nie okresla tempa adaptacji Tl do use-case’ow.

Zat. A nie narzuca centralnego repozytorium dowoddw.

Zat. A nie definiuje progéw czasowych dla tatek.

27001 nie narzuca tresci i sposoby komunikacji z regulatorem oraz klientem.

Zat. A wskazuje kontrole dostepu, lecz bez az tak konkretnych wymagan.

Zat. A nie wymaga matrycy RACI dla chmury/MSSP.



Czeste braki (ENISA/IR 2024/2690 vs. ISO/IEC 27001

Obszar IR 2024/2690

Zarzadzanie ryzykiem

Inwentaryzacja i klasyfikacja
Zmiany i konfiguracja

IAM / MFA (uwierzytelnianie
wielosktadnikowe) / PAM

Segmentacja sieci
Logowanie i monitorowanie
Reagowanie na incydenty
Kryteria incydentu istotnego
Vulnerability & patching
Anti-malware / EDR
Kryptografia / klucze

Backup / odtwarzanie

Referencja IR / NIS2

IR 2024/2690 - risk management; NIS2
art.21(2)(a—j)

IR — zarzadzanie aktywami i krytycznos¢
IR — hardening, konfiguracje, change

management
IR — IAM i uwierzytelnianie wielosktadnikowe

IR — segmentacja, ograniczenie przeptywow
IR — logowanie, detekcja, retencja

IR — playbooki, komunikacja, zgtoszenia

IR — istotnos¢, zgtaszanie

IR — podatnosci i tatki

IR -EDR/AV

IR — crypto, KMS/HSM

IR — kopia zapasowa/odtwarzanie i testy DR

ciggtos¢ dziatania/odtwarzanie / gotowos¢ IR — ciggtos¢ dziatania/odtwarzanie

ICT
Supply chain

SBOM / komponenty
SSDLC

Threat Intel
Szkolenia

Chmura

Komunikacja kryzysowa

IR — bezpieczenstwo dostawcow
IR — oprogramowanie i SBoM

IR — secure SDLC, SAST/DAST
IR — wykorzystanie Tl

IR — program szkolen

IR — podziat odpowiedzialnosci (shared
responsibility), logowanie

IR — komunikacja kryzysowa

Luka (opis skrécony)

Brak formalnego procesu zarzgdzania ryzykiem Bl

Niespdjna klasyfikacja krytycznosci
Brak baseline dla krytycznych

MFA (uwierzytelnianie wielosktadnikowe) niepetne na
kontach uprzywilejowanych

Brak mapy/specyfikaciji stref i ACL dla stref
Brak czesci zrodet w SIEM

Brak éwiczen, nieaktualna lista kontaktowa
Brak progéw istotnosci

Brak SLA patchy u dostawcéw

Brak EDR/AV na VDI

Brak centralnego rejestru kluczy krypto.

Testy DR nie sg prowadzone dla wszystkich krytycznych
systemow
Brakuje BIA dla 2 ustug krytycznych.

Brak klauzul NIS2 w 36% umow

Brak procesu SBoM i SCA

Nie wszystkie produkty objete SAST/DAST
Brak playbooka Tl—detekcja

Brak pomiaru efektywnosci

Niepetny model odpowiedzialnosci

Brak szablonéw i zapasowych kanatéw komunikaciji

Dziatania wymagane

Zdefiniowa¢ kryteria dla ryzyka, uaktualni¢ metodyke, powiazaé ryzyka z
SoA i KPI

Ujednolici¢ klasyfikacje i przypisa¢ wtascicieli
Zdefiniowa¢ baseline, przeprowadzi¢ audyt zgodnosci

Wigczy¢ MFA (uwierzytelnianie wielosktadnikowe)/PAM; wprowadzi¢ cykl
przegladéw/audytow kont

Zdefiniowa¢ strefy, wdrozy¢ ACL/NGFW; testy ruchu

Dodac¢ zrodta i ustali¢ retencje

Przeprowadzi¢ éwiczenia i aktualizowac¢ kontakty w zakresie
monitorowania 24/7

Przyja¢ progi zgodne z IR 2690 i doda¢ do IRP, przeprowadzi¢ szkolenia
Wdrozy¢ SLA i automatyzowac¢ skany

Rozszerzy¢ EDR/AV na VDI.

Utworzy¢ rejestr i ujednolici¢ polityki krypto.

Zaplanowac testy DR dla krytycznych systemow i raportowac czasy.
Wykonaé BIA i uaktualni¢ BCP/DRP, przeprowadzi¢ testy

Zaktualizowaé wzorce umow o prawa audytu i raportowanie

Wdrozy¢ SCA i gromadzi¢ dane SBOM

Rozszerzyé¢ Cl o SAST/DAST

Sformalizowac proces Tl i przetestowa¢ sposéb postepowania dla detekcji
Wprowadzi¢ wskazniki efektywnosci

Zdefiniowa¢ RACI, wprowadzi¢ monitorowanie i retencje logéw

Przygotowac szablony, przeprowadzi¢ test tgcznosci

Priorytet
(Niski/Sredni/Wysoki)
Wysoki

Sredni
Wysoki

Wysoki

Wysoki
Wysoki
Sredni
Wysoki
Wysoki
Sredni
Sredni
Wysoki
Wysoki
Wysoki
Sredni
Sredni
Sredni
Niski

Wysoki

Sredni




Przyktadowa lista kontrolna CISO

1. Zakres, klasyfikacja informacji, ustug i systemow krytycznych (w tym ustugi mieszczace sie w
IR 2024/2690).

2. Ocena Gap — w zakresie UoKSC oraz ew. 2024/2690 w stosunku do SoA/Zat A.

3. Plan zgodnosci z kamieniami milowymi oraz wskaznikami KRI.

4. Governance — uchwata zarzgdu, wskazanie role i odpowiedzialnosci, ustalenie cyklu
przeglagdow.

5. Zarzadzanie ryzykiem — metodologia, apetyt na ryzyko, rejestr ryzyka, przypisanie wtascicieli.

6. IRP/SOC - CIRP, playbooki, kryteria incydentu istotnego, informowanie CSIRT, 24/7.

7. tancuch dostaw — audyty, klauzule w umowach, ciggtos¢ ustug.

8. BCP/DRP — BIA, strategia, RTO/RPO, testy odtworzeniowe.

9. Narzedzia — MFA, segmentacja, hardening, XDR/AV, logowanie (retencja), kryptografia.

10. Podatnosci i patchowanie — zasady, SLA, wskazniki (np. krytyczne/o niskim wptywie), dowody.
11. Szkolenia i swiadomosc z mierzeniem efektywnosci.

12. Dowody — mapa wymagan - kontrolka - dowadd, repozytorium dowodow.



Jak monitorowac¢ wdrozenie/wpiecie NIS2/IR 2024/2690 w istniejacy
SZBI (ISO/IEC 27001:2022)

Status (przyktad) KPI/KRI (przyktad Dowdd
docelowych)

Governance i przeglady Z6tty Przeglady kwartalne CISO / Zarzad Protokoty, KRI
100%, decyzje < 30 dni

Zarzgdzanie ryzykiem Zé’rty Pokrycie ryzyk = 95%, CISO / Wiasciciele Polityka, rejestr ryzyka
plany = 90%

Zgodnos$¢ (NIS2/IR 2690) Zé’rty Pokrycie dowodami = CISO / Compliance Matryca, repozytorium
95%, raporty w terminach dowodow

Gotowos$¢ do reagowania Zé’rty MTTD £ 15 min, MTTR< CISO/SOC CIRP, playbooki

na incydenty 4 h, 2 éwiczenia/rok

MSSP/MSP Z6tty Przeglady kwartalne = CISO / Opiekun dostawcy Przeglady kwartalne,
100%, niezgodnosci < 30 zapisy zadan
dni

Metryki i raportowanie Zé’fty Raportowanie w terminie; CISO Wyniki, zrodta danych

KPI zgodne z progami

Szkolenia i Swiadomos¢ Pokrycie 2 98%, CTR < CISO/HR Plany szkolen, wyniki
3% szkolen i testow

Repozytorium dowodow Z6tty Aktualno$¢ < 90 dni, CISO/? Repozytorium artefaktow
pokrycie = 95%



Monitorowanie procesow

Skutecznosc¢ kontroli i decyzje o ryzyku

Whiasciciele, pomiary, dowody

© 2026 ACSEC Sp. z o.0.

05



Architektura pomiaru

Warstwa Przyktad: odebranie dostepéw

Cel i ryzyko Byty pracownik nie ma aktywnego dostepu

Kontrola i wiasciciel Offboarding w HR/ITSM, wykonanie przez IAM

Zrodta i obliczenie HR + |IAM, czas do blokady wszystkich kont

Prog i decyzja Przekroczenie SLA uruchamia eskalacje do wtasciciela
Dowdd i weryfikacja Zgtoszenie, log blokady, test logowania, przeglad CISO

Kazdy wskaznik potrzebuje czasu pomiaru i osoby odpowiedzialnej
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Rejestr zgodnosci

Pole rejestru Przykiad MON-01

Wymog i zakres Art. 8 ust. 1 pkt 2 lit. g, krytyczne ustugi w CMDB
Kontrola i wiasciciel Odbidr i kontrola jakosci logéw, SOC Manager

Miara i prog 100% krytycznych zrédet spetnia warunki jakosci
Dowdd i wynik testu Lista zrodet, raport aktualnosci, test alarmu utraty logow
Odchylenie i dziatanie Brak logow, wtasciciel i termin
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Macierz KPI/KRI procesow

Obszar i ID matrycy

Dostepy « REQ-04

KPI (wykonanie)

Przeglady w terminie

KRI (ekspozycja)

Konta bez wznowienia

Przyktadowy cel

Cykl < 90 dni

Podatnosci - REQ-09

Czas usuniecia podatnosci

Krytyczne po SLA

Srednio < 7 dni

Odtwarzanie * REQ-12

Udane testy / wykonane

Ustugi bez testu RTO/RPO

Sukces = 95%

Dostawcy « REQ-14

Oceny w terminie

Krytyczni bez oceny

Zakres 100%

Szkolenia * REQ-18

Osoby przeszkolone /
zakres

Role bez kompetencji

Pokrycie = 98%

© 2026 ACSEC Sp. z o.0.
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Definicja wskaznika i wiarygodnosc¢ danych

Karta wskaznika

Cel, wiasciciel i zakres ustug
Licznik, mianownik, jednostka
Zrodta, zapytanie i wersja reguty

Okno pomiaru, prog, reakcja

© 2026 ACSEC Sp. z o.0.

Putapki interpretaciji

Brak pomiaru oznaczony jako O
Wyjatki usuniete z mianownika
Srednia ukrywajgca skrajne wyniki

Ten sam incydent liczony wielokrotnie
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Dowody dziatania

ETEIWE]

Co przechowujemy

Co sprawdza audytor

Czy okreslono wymaganie |

Zasady Polityka, procedura, role, SLA odpowiedzialno$é?

Wykonanie Log, ticket, przeglad, zapis szkolenia gkz'}/e:% r’1?trola dziatata w badanym
Skutecznosé Wynik testu, probka, analiza odchylenia Czy osiggnieto cel zabezpieczenia?
Nadzor Decyzja, plan naprawy, ponowny test Czy organizacja usuneta przyczyne

luki?

© 2026 ACSEC Sp. z o.0.
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Raport CISO — podstawa decyzji kierownictwa

Wynik przykiadowy

Znaczenie

2 ustugi bez testu odtworzenia

Niepotwierdzona zdolnosc¢
powrotu

Decyzja/dowod wykonania

Wiasciciel, termin testu, wynik

1 krytyczne zrodto logow
milczy

Luka w detekcji dostepu

Przywrocenie potgczenia, test alertow

8 zalegtych przeglagdow
dostepow/kont

Niepotwierdzone uprawnienia

Sprawdzenie, usuniete dostepy

3 eskalacje MSSP po SLA

Ryzyko spoznionej reakcii

Plan naprawczy, test reakc;ji

© 2026 ACSEC Sp. z o.0.
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Monitorowanie jakosci MSSP

Uzgodnienia w SLA/OLA Kontrola po stronie klienta
Zrddta/ustugi/godziny obstugi Test kontaktu poza godzinami pracy
Poczatek i koniec kazdego zdarzenia Probka alertéw i jakosci kwalifikacji
Powiadomienie i akceptacja np. izolacji Niezalezny pomiar brakow logow
Dostep do logow oraz eksport przy wyjsciu Przeglad dziatan i zalegtosci dostawcy

od danego dostawcy
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Audyt monitorowania procesow

01 Zakres i odpowiedzialnosé

02 Odtworzenie wyniku

03 Dowéd skutecznosci

04 Odchylenia i wyjatki

05 Niezalezny przeglad

Czy kazda krytyczna ustuga ma wtasciciela kontroli?

Czy mozna ponownie policzy¢ wskaznik z danych
zrodtowych?
Czy probka potwierdza wykonanie i osiggniecie celu?

Czy decyzje majg termin, akceptacje i szczegolnie
weryfikacje wykonania?

Czy audytor ocenia takze niewykonane i nieudane np.

reakcje na incydenty?

Prébka audytowa obejmuje wynik poprawny, przekroczenie progu, brak danych

© 2026 ACSEC Sp. z o.0.
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Monitorowanie infrastruktury

Zrodta danych, detekcja, przeglad logow, triage, reakcja, zgtoszenie incydentu

© 2026 ACSEC Sp. z o.0.
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Architektura monitoringu

Zrodta IT/ OT
Chmura i SaaS

Rejestr i raport KPI/KRI korzystajg z CMDB, SIEM

Kolektory
Bufor/normalizacja

SIEM
Korelacja i alerty

Archiwum logow
Ochrona i retencja

SOC / SOAR
Triage/playbooki

CMDB
Ustuga, ryzyko,
wiasciciel

Incydent |
dziatania

Nalezy pamietac¢ o doptywie logéw, czasie, kolejkach, dostepnosci SIEM, kanatach alarmowania

© 2026 ACSEC Sp. z o.0.
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Zrodta danych wedtug scenariusza ryzyka

Scenariusz Zrodia Kontekst do decyzji

Rola, uprawnienia, urzgdzenie,

Przejecie konta AD, VPN, PAM, audyt SaaS L
witasciciel
Ransomware EDR, serwery, DNS, backup Krytyg_znoscu segmenty,’mozllwosc
izolacji segmentéw/hostow
Wyciek danych Proxy, DNS, DLP, audyt aplikagii NI I, GRlelel(e, eliiEliny

profil

Dostep serwisowy, pasywna siec,

Zmiana w OT TR
stacja inzynierska

Bezpieczny tryb reakc;ji

Lista wymaganych zrodet, stan

Utrata monitoringu Heartbeat, kolejki, parser, czas P

Zakres logow wynika z ryzyka i potrzeb detekcji. W OT plan testow uzgadnia sie z wtascicielem procesu.
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Pokrycie i telemetria

Miara Sposbéb pomiaru Cel przyktadowy
Pokrycie efektywne 22:23:: spetniajgce wszystkie warunki / wymagane 100% krytycznych
Swiezo$¢ logow Czas od ostatniego oczekiwanego zdarzenia Wedtug profilu zrédia
Opodznienie doptywu Czas odbioru — czas zdarzenia < 5 min

Poprawnosc parsera Rekordy z wymaganymi polami / rekordy odebrane Prog lokalny
Skutecznos¢ detekc;ji Udane testy / wykonane testy + zakres planu Esf;lélzic;enariusz
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Progi alarmowania I detekcja

Warunek alarmowania

Przyktadowy sygnat

Nadanie roli administratora

Zmiana poza zatwierdzonym
procesem

Triage

ITSM, sprawca, konto, zakres
roli

Seria btedéw logowania

= 10 btedow / 5 min i sukces w 10 min

AD, VPN, urzadzenie i profil

Wytgczenie ochrony EDR

Nieplanowana zmiana lub brak
heartbeat

Serwis? Uprawnienia? Inne
alerty?

Usuniecie kopii zapasowych

Operacja konta poza uprawnionym
scenariuszem

PAM, konfiguracja, integralnosc¢
kopii

hipoteza, zrodia, reguta, prog, wyjatki, wiasciciel, playbook, test

© 2026 ACSEC Sp. z o.0.
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MSP: progi powaznego incydentu

Ustugi zarzgdzane. Wystarczy jedno kryterium z art. 10.

Przestanka

Prég kwalifikaciji

od przyczyny

Bez minimalnego czasu.

Catkowita niedostepnosc¢ ustugi Ponad 30 minut. lit. a

. . . Ponad 1 godz. i liczba dotknietych uzytkownikow .
Ograniczona dostepnosc ustugi | i 501" vtkownikéw ustugi w UE, 1 min). it b
Naru§zen|e Syl .WSkL.Jtek Bez minimalnego czasu i bez progu liczby :
podejrzewanego dziatania Uzvtkownikéw lit. c
Zogliwego y '
Naruszenie danych niezaleznie Liczba dotknietych uzytkownikow

y > min(5% uzytkownikéw ustugi w UE, 1 min). lit. d

Naruszenie danych: integralnosci, poufnosci lub autentycznosci danych zwigzanych z ustuga.
Niezaleznie oceniamy kryteria ogoélne (art. 3) i powtarzalnos¢ (art. 4).

min = nizsza wartosc. Uzytkownicy wedtug art. 3 ust. 3. Szczegdty i zrédto w notatkach.
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01




MSSP: progi powaznego incydentu

Ustugi zarzagdzane w zakresie bezpieczenstwa. Progi s takie same jak dla MSP.

Przestanka

Prég kwalifikaciji

od przyczyny

Bez minimalnego czasu.

Catkowita niedostepnosc¢ ustugi Ponad 30 minut. lit. a

. . . Ponad 1 godz. i liczba dotknietych uzytkownikow .
Ograniczona dostepnosc ustugi | i 501" vtkownikéw ustugi w UE, 1 min). it b
Naru§zen|e Syl .wskgtek Bez minimalnego czasu i bez progu liczby :
podejrzewanego dziatania Uzvtkownikéw lit. c
Zogliwego y '
Naruszenie danych niezaleznie Liczba dotknietych uzytkownikow

y > min(5% uzytkownikéw ustugi w UE, 1 min). lit. d

Naruszenie danych: integralnosci, poufnosci lub autentycznosci danych zwigzanych z ustuga.
Niezaleznie oceniamy kryteria ogoélne (art. 3) i powtarzalnos¢ (art. 4).

min = nizsza wartosc. Uzytkownicy wedtug art. 3 ust. 3. Szczegdty i zrédto w notatkach.
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Przyktad MSP: ograniczenie ustugi

Ustuga zdalnej administraciji IT.

Element oceny Ustalenia

: Btad aktualizacji blokuje zdalne wykonywanie zadan

Zdarzenie o o . .

u czesci uzytkownikow. Pozostate funkcje dziataja.
Pomiar 08:00-09:20, czyli 80 minut ograniczenia.

Dotknietych 1 200 z 20 000 uzytkownikow ustugi w UE.
Poréwnanie z 9% x 20 000 = 1 000. Nizszy prog to 1 000 uzytkownikow.
progiem 1 200 > 1 000 oraz 80 min > 60 min.
D Testy dostepnosci funkciji, logi zadan i czas przywrdcenia.

owody : . : . .
Wykaz uzytkownikdw ustugi oraz rejestr zmiany.

Powazny incydent: art. 10 lit. b.
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Przyktad MSSP: manipulacja logami

Ustuga monitorowania SOC.

Element oceny Ustalenia

: Atakujgcy uzywa przejetego konta administratora MSSP.
Zdarzenie . : . .
Zmienia wpisy w logach jednego klienta w zarzgdzanym SIEM.
Pomiar Potwierdzono zmiane tresci logéw bez uprawnienia.
Aktywnos¢ trwata 12 minut. Ustuga pozostawata dostepna.
Porownanie z Naruszono integralnosc¢ danych zwigzanych z ustugag
kryterium W wyniku podejrzewanego dziatania ztosliwego.
Dowod Slad sesji administratora i audyt zmian.
y Poréwnanie logow w SIEM z chroniong kopig zrodtowa.

Powazny incydent: art. 10 lit. c.
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Operacyjny przeglad logow

Ciggle

Co analizujemy

Alerty i kondycje doptywu danych

Jaki zapis pozostaje

Alert, ticket, eskalacja

Na zmianie /

Kolejke, luki zrodet, konta uprzywilejowane

Co sprawdzone i przekazanie

codziennie zmiany

Co tydzien Trendy, powtarzalne zdarzenia, strojenie regut Raport analizy, zmiana reguty
!DO zmlaqle/ Nowe ryzyko, luki detekcji, kompletnosc sladow | Test i dziatania naprawcze
incydencie

Czestotliwosc¢ dobiera sie do ryzyka i obowigzku monitorowania ciggtego.

© 2026 ACSEC Sp. z o.0.
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Retencja i klasyfikacja danych w logach

Klasa / zastosowanie

Kontrola

Indeks SIEM do analizy

Reguta przechowywania

Okno szybkiego wyszukiwania wedtug
potrzeb SOC

Koszt, dostepnosc zapytan

Log jako dokumentacja

Art. 10 ust. 4 i 7 UoKSC, polityka
archiwizacji

Kwalifikacja i termin usuniecia

Materiat konkretnego
incydentu

Zabezpieczenie na potrzeby obstugi i
postepowan

Wstrzymanie usuwania,
integralnosc¢

Pozostata telemetria

Cel, ryzyko, wtasciwe przepisy,
minimalizacja danych

Maskowanie, ograniczony
dostep

© 2026 ACSEC Sp. z o.0.
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Ochrona logow i odpornos¢ monitoringu

Wiarygodnos¢ sladu Dostepnos¢ monitoringu

Spaojny czas i strefa czasowa Buforowanie i kontrola utraty rekordow
Kontrola dostepu oraz rejestr odczytow Redundancja, kopie i test odtworzenia
Ochrona przed zmiang i usunieciem Alarm o awarii poza SIEM

t ancuch przekazania dowodu Monitoring pojemnosci
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Triage 1 granice automatyzacji SOAR

Etap Dziatanie Decyzja

Czy zagrozona jest ustuga

Wzbogacenie CMDB, wtasciciel, konto, zmiana ITSM
krytyczna?
L e . Zdarzenie poprawne, fatszywy
Weryfikacja Korelacja sladow i ocena hipotezy alert czy incydent?
Sk%riglvc\:lzeme Zatwierdzony playbook i slad dziatania Automatycznie czy po akceptacji?
Kwalifikacja prawna Wptyw, skala, czas, straty, odbiorcy Czy to incydent powazny?
Zamkniecie Przyczyna, korekta, test po zmianie 2 4O ) L. 28ty

ograniczone?

Dla systeméw krytycznych i OT izolacja wymaga wczesniej uzgodnionych warunkéw oraz odpowiedzialnosci.
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MTTD i czas reakciji

10:00 Pierwszy obserwowalny $lad
10:03 Odbior w SIEM

10:08 Detekcja przez regute
10:12 Rozpoczecie triage

10:25 Ograniczenie skutkow

W tym przypadku: detekcja 8 min, reakcja analityka 4 min, ograniczenie skutkow 17 min od detekc;ji
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MTTD i czas reakcji

MTTD — Srednia

Suma czasoéw wykrycia
podzielona przez liczbe
przypadkow.

lle przecietnie zajmuje nam
wykrycie incydentu?

Mediana — p50

Potowa przypadkéw ma czas
wykrycia nie wiekszy od tej
wartosci.

Jak szybko wykrywamy typowy
incydent?

p95 — 95. percentyl

Prog, w ktorym miesci sie okoto
95% czasow wykrycia. Pozostate
okoto 5% jest dtuzsze.

Jak dtugo trwa wykrycie w
wolniejszych przypadkach, poza
skrajnymi 5%?

n — liczba przypadkow

Liczba incydentow
uwzglednionych w obliczeniach.

Na ilu obserwacjach opieramy
wynik?

© 2026 ACSEC Sp. z o.0.
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Falszywe alarmy i incydenty

Miara

Przyktad

Udziat fatszywych alertow

30 FP / 100 zamknietych alertow = 30%

Interpretacja

Jakos¢ alertow ocenionych w
triage

Konwersja alert-to-incident

10 alertow powigzanych z incydentem /
100 = 10%

Odsetek alertéw
potwierdzajgcych incydent

Klasyczny FPR

FP / (FP + TN)

Udziat fatszywych alertow w
rozpatrzonych alarmach

Niewykryte scenariusze

2 niewykryte / 10 testéw = 20%

Luka wykryta w kontrolowanym
tescie

© 2026 ACSEC Sp. z o.0.
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Audyt monitorowania infrastruktury

01

02

03

04

05

Pelna sciezka

Pokrycie rzeczywiste

Awaria monitoringu

Dowody i retencja

Eskalacja i zgtoszenie

© 2026 ACSEC Sp. z o.0.

Czy testowe zdarzenie trafia do SIEM, analityka i ITSM?

Czy wymagane zrodta i pola dziatajg dla ustug
krytycznych?

Czy utrata zrédta lub SIEM wyzwala niezalezny alarm?

Czy mozna odtworzy¢ chroniony log oraz jego
pochodzenie?

Czy dyzurny potrafi dziatac i wysta¢ pakiet wtasciwym
kanatem?
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Weryfikacja

Priorytet Kryterium ukonczenia

Znany mianownik i najwazniejsze

Zakres ustug, rejestr, wiasciciele, definicje luki

Zrodta krytyczne, przypadki detekciji, retencja Przejscie testu od logu do reakgcji

Cwiczenie, przeglad CISO, korekta SLA, audyt

orobki Decyzje, dziatania naprawcze

© 2026 ACSEC Sp. z o.0.
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Zgtoszenie incydentu i wspoipraca z CSIRT

Wczesne ostrzezenie

Termin ogoélny

Niezwtocznie < 24 h

Zakres informaciji (skroét)

Podejrzenie przyczyny, zasieg i wptyw

Zgtoszenie incydentu
powaznego

Niezwtocznie £ 72 h

Ocena incydentu, dotknieta ustuga, wskazniki

Sprawozdanie okresowe

Na wniosek CSIRT

Stan obstugi i nowe ustalenia

Sprawozdanie koncowe

< 1 miesigc od zgtoszenia

Przyczyna, skutki, dziatania naprawcze

© 2026 ACSEC Sp. z o.0.
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Pytania | dyskusja

Ktora luke sprawdzisz jako pierwszg?

Czy znamy zakres ustug i zrodet?
Czy potrafimy udowodnic¢ skutecznosc detekc;ji?

Czy wiemy, kto podejmuje decyzje?

Artur Cieslik « ACSEC Sp. z 0.0. * acsec.eu

© 2026 ACSEC Sp. z o.0.
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Karta wskaznika

Pole Wz6r do uzupetnienia

ID, cel i wtasciciel [ID] [ryzyko / cel] [osoba lub rola]

Zakres i definicja [ustugi] [licznik] / [mianownik] [jednostka]

Dane i odtwarzalnosc¢ [systemy] [Klucze tgczenia] [wersja zapytania]
Pomiar i interpretacja [okno] [czestotliwos(E] [n] [braki] [wyjatki]

Prog i dziatanie [zielony / z6tty / czerwony] [eskalacja] [termin]
Dowdd i przeglad [URI dowodu] [data] [weryfikator] [kolejny przeglad]
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Macierz KPI/KRI infrastruktury

Wskaznik

Zréodlo i definicja

Wiasciciel / przeglad

Efektywne pokrycie

CMDB, SIEM, zrodta spetniajgce warunki /
wymagane

Wiasciciel SIEM /
codziennie

TTD, MTTD, mediana, p95

Os czasu incydentu, detekcja — pierwszy slad

SOC / miesiecznie

Udziat FP

FP / zamkniete alerty

Odpowiedzialny za
wykrywanie / tygodniowo

Konwersja alertow

Alerty zwigzane z incydentem / zamkniete alerty

SOC / miesiecznie

Opo6znienie logow

Odbidr — czas zdarzenia, p95 oraz ubytki

Wiasciciel SIEM / ciggle

Eskalacje w SLA

Eskalacje w terminie / wymagane eskalacje

SOC Manager / miesiecznie

© 2026 ACSEC Sp. z o.0.
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Wykaz miernikow

Grupa pol Pola wymagane w rejestrze

|dentyfikacja ID, wersja, zakres podmiotowy, ustuga, zasob / zbior
Podstawa Przepis i jednostka redakcyjna, wymaganie, mapowanie 1SO
Realizacja Cel, opis kontroli, czestotliwosc¢, wtasciciel/zastepca

Pomiar ID KPI/KRI, definicja, zrédto, prog, biezgcy wynik

Dowdd Lokalizacja, okres, data, klasa danych, retencja, wynik testu
Nadzor RAG, odchylenie, zadanie, termin, wyjgtek, akceptacja
Zamkniecie Weryfikator, wynik ponownego testu, data przegladu
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Przyktadowe wskazniki
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Aneks G. Zrodta i materialy

UoKSC po nowelizacji

Harmonogram wdrozenia

Rozporzadzenie (UE) 2024/2690

Praktyki wdrozeniowe i mapowanie

© 2026 ACSEC Sp. z o.0.

Dz.U. 2026 poz. 252, art. 8, 8c—8e, 10-12b, 15 i przepisy
przejsciowe
Ministerstwo Cyfryzacji, komunikat z 5 czerwca 2026 r.

Zakres adresatow oraz zatgcznik pkt 2.2, 2.3, 3.2-3.6 17

ENISA Technical Implementation Guidance, 2025, Mapping
table v1.2
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https://eli.gov.pl/api/acts/DU/2026/252/text.pdf
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