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Ramy wymagania

Dyrektywa na rzecz

="« wysokiego poziomu

" cyberbezpieczenstwa
(NIS2)

(o] F

Zwiekszenie ogdlnego poziomu
cyberbezpieczenstwa w Unii
Europejskie;j.

Obowigzki:

Naktada obowigzki na panstwa
cztonkowskie i tym samym

podmioty dziatajgce w sektorach
krytycznych.
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KOMISJI (UE) 2024/2690
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Precyzuje wymagania dla
srodkow zarzgdzania ryzykiem.
Obowiazki:

art. 21 ust. 2 lit. a—j — czes¢
wigzgca dla podmiotow w
sektorach objetych NIS2.

- Ustawa o Krajowym

Y Systemie

S 2

Cyberbezpieczenstwa

(o=] F

Implementacja dyrektywy NIS2 w
Polsce i zapewnienie wysokiego
poziomu bezpieczenstwa
cyberprzestrzeni RP.

Obowigzki:

Podmioty kluczowe i wazne
muszg wdrazac zabezpieczenia,
szacowac ryzyko oraz zgtaszac
powazne incydenty do
odpowiednich zespotow CSIRT.




IR (UE) 2024/2690 — kogo dotyczy i co dokiadnie wymaga

Dyrektywa NIS2 stawia szereg szczegdtowych wymogow, ktére z zatozenia majg zbudowad zunifikowany system cyberbezpieczenstwa, zapewniajgcy
wtasciwy poziom zabezpieczenia podmiotdéw, jak rowniez wymiany informaciji.

Adresaci

m.in. dostawcy DNS, rejestry TLD, chmura, centra danych, CDN, MSP/MSSP, platformy handlowe, wyszukiwarki, serwisy
spotecznosciowe, dostawcy ustug zaufania..

Zakres

uszczegbtowienie wymagan z art. 21 NIS2 m.in. zarzadzanie ryzykiem, ciggtosé i odtwarzanie, bezpieczenstwo taricucha dostaw,
detekcja/reakcja, logging, kryptografia, IAM/MFA, hardening konfiguracji, podatnosci i tatki, segmentacja, testy.

- Dziennik Urzgdowy PL
Unii Europejskiej Seria L
2024/2690 18.10.2024
ROZPORZADZENIE WYKONAWCZE KOMIS]JI (UE) 2024/2690
. s e e , s z dnia 17 pazdziernika 2024 r.
Za S a da p ro po er On a I n OSCI | Wym aga I n OSC d OWOd Owa ustanawiajgce zasady stosowania dyrektywy (UE) 2022/2555 w odniesieniu do wymogéw

technicznych i metodycznych dotyczacych $rodkéw zarzgdzania ryzykiem w cyberbezpieczefistwie

oraz doprecyzowujgce przypadki, w ktérych incydent uznaje si¢ za powainy w odniesieniu do

dostawcéw ustug DNS, rejestréw nazw TLD, dostawcéw ustug chmurowych, dostawcéw ustug

o$rodka przetwarzania danych, dostawcéw sieci dostarczania treci, dostawcéw ustug

zarzadzanych, dostawcéw ustug zarzadzanych w zakresie bezpieczenstwa, dostawcow

internetowych platform handlowych, wyszukiwarek internetowych i platform ustug sieci
spolecznosciowych oraz d céw ustug zaufani

(Tekst majgcy znaczenie dla EOG)



IR (UE) 2024/2690 — Wymogi techniczne i metodyczne

1.1 Polityka bezpieczenstwa siecii systemow Najwyzszy dokument bezpieczenstwa: podejscie i cele, zobowigzanie do doskonalenia i zasobow, zakres dokumentacii i retencii, lista polityk
informatycznych szczegotowych, mierniki wdrozenia/maturity, formalna aprobata zarzadu; coroczny przeglad lub po istotnych zmianach/incydentach.
Zdefiniowane role i odpowiedzialnosci, raportowanie do zarzadu, separacja obowiazkéw (tam gdzie mozliwe ), komunikacja wymagan wobec
1.2 Matrycaradl, odpowiedzialnoscii uprawnien personelui stron trzecich; cykliczny przeglad i aktualizacja.
Ustanowienie i utrzymanie ram RM, cykliczna analiza/ocena ryzyka, plan postepowania z ryzykiem, kryteria ryzyka, tolerancjaryzyka,
2.1 Ramy zarzadzania ryzykiem + Procedury RM dokumentowanie i akceptacja ryzyk przez kierownictwo; przeglady co najmniej roczne i po zmianach/incydentach.

2.2 Monitorowanie zgodnosci (polityka/procedury oraz Regularne przeglady zgodnosci z politykami/standardami, system raportowania do zarzadu, monitorowanie w interwatach planowych i po
raportowanie) incydentach/zmianach.
Procesy niezaleznych przegladéw przez kompetentne osoby, zapewnienie bezstronnosci, raportowanie wynikoéw do zarzadu i dziatania
2.3 Niezalezny przeglad bezpieczenstwa informacijiisieci korygujace; przegladyw interwatach planowych i po zmianach.
Role i odpowiedzialnosci, detekcja—analiza-containment-odbudowa-dokume ntowanie-raportowanie; spojnos¢ z BCDR; kategoryzacja, plany
3.1 Polityka obstugi incydentow komunikacji/eskalacji, przypisanie rél, zestaw dokumentéw operacyjnych (runbooki, kontakty, szablony); testy i przeglady okresowe.
Procedury i narzedzia monitoringu/logowania (ciggte lub okresowe), lista zasob6w objetych logowaniem, zakres logéw (ruch, zmiany
uprawnien, zdarzenia uwierzytelniania, dziatania uprzywilejowane, zmiany konfiguracji/backup, logi narze dzi be zpieczenstwa, d ostep fizyczny

3.2 Procedury monitorowania i logowania itd.), progi alarmowe, retencjai ochrona logéw, synchronizacja czasu, przeglady listy logowanych zasoboéw.
3.3 Mechanizm zgtaszania zdarzen Prosty mechanizm zgtaszania przez pracownikow, dostawcow i klientow; komunikowanie mechanizmu i szkoleniaz jego uzycia.
3.4 Procedura oceny i klasyfikacji zdarzen Kryteriawstepnie zdefiniowane (triage), przeglad zdarzen powtarzalnych, korelacja logéw, ponowna ocena przy nowych informacjach.
Etapy: containment, eradication, recovery; plany komunikacji (z CSIRT/organami, wewnetrzna, z interesariuszami), logowanie dziatan i
3.5 Procedury reagowania na incydenty gromadzenie dowododw, testy procedur.
Przeglady po incydentach, identyfikacja przyczyn zrodtowych, dokumentacja wnioskéw, doskonalenie podejscia i procedur; przeglady
3.6 Procedura przegladéw po incydencie (PIR) cykliczne.

Zakres, role, kontakty i kanaty komunikacji, warunki aktywacji/dezaktywacji, porzgdek odtwarzania, plany odtworzeniowe z celami (RTO/RPQO),
4.1 Plan ciagtosci dziatania i odtwarzania (BC/DR Plan) zasoby (backup/redundancije), powrot z trybéw tymczasowych; BIA i wymagania ciggtosci; testy/przeglady/aktualizacje zwnioskami z te stow.
4.2 Plany tworzenia kopii zapasowych i zarzadzania Czas odtworzenia, kompletnosc i poprawnosc kopii (w tym dane konfiguracyjnei chmura), izolacja i lokalizacja kopii, kontrola dostepu,
redundancja procedury odtwarzania, retencja; testy integralnosci i testy odtworzen; zapewnienie cze sciowej redundanciji zasobo6w, personelu itaczy.

Role i odpowiedzialnosci (w tym dostawcy), tacznos¢ z wtadzami wtasciwymi/CSIRT, utrzymanie bezpieczenstwa w kryzysie, obstuga
4.3 Plan/proces zarzadzania kryzysowego informacji od CSIRT/organéw; testy/przeglady/aktualizacje.



IR (UE) 2024/2690 — Wymogi techniczne i metodyczne

5.1 Polityka bezpieczenstwa tancucha dostaw

Polityka i klauzule umowne dla dostawcow/ustugodawcow (wymagania bezpieczenstwa, powiadamianie o incydentach, prawo
audytu/raportéw, obstuga podatnosci, zasady podwykonawstwa i zakoficzenia umowy); prowadzenie listy dostawcow i ustug.

6.1 Proces bezpieczenstwa przy nabyciu ustug/produktéow Wymagania bezpieczenstwa dla nabywanych ICT, wsparcie aktualizacji przez caty cykl zycia lub wymiana po EoS, informacja o komponentach,

ICT

6.2 Zasady bezpiecznego rozwoju (SSDLC) i testowania
7. Polityka i procedury oceny skutecznosci Srodkow
8.1 Program podnoszenia Swiadomosci i cyberhigieny
8.2 Program szkolen bezpieczenstwa

9. Polityka i procedury kryptografii

10. Polityki bezpieczenstwa zasobodw ludzkich
11.1 Polityka kontroli dostepu (fizyczna i logiczna)

11.2 Procedury zarzadzania uprawnieniami
12.1 Zasady klasyfikacji aktywow

13.1-13.3 Zasady bezpieczenstwa sSrodowiskowego i
fizycznego

kryteria wyboru dostawcéw wg oceny ryzyka.

Reguty bezpiecznego wytwarzania (specyfikacja—projeki—-dev-wdrozenie-te sty), analiza wymagan bezpie czenstwa, zasady inzynierii
bezpiecznych systeméw (np. zero trust), wymagania dla srodowisk deweloperskich, procesytestéw bezpieczenstwa i zarzadzanie danymi
testowymi (sanityzacja/anonymizacja).

Co, jaki kiedy mierzy¢/monitorowac¢, metody analizy i ewaluacji, odpowiedzialnosci za pomiary, przeglady i aktualizacje polityki/procedur.
Harmonogramowane dziatania uswiadamiajace dla pracownikéw/zarzadu i — gdzie wtasciwe — dostawcow; sp6jnos¢ z politykami i
procedurami, aktualizacja programu wzgledem zagrozer/technologii.

Szkolenia adekwatne do roli, ocena skutecznosci, instrukcje bezpiecznej konfiguraciji/obstugi, zagrozenia/cyberhigiena, szkole nia przy zmianie
roli; cykliczne i aktualizowane.

Zasady doboru i stosowania kryptografii dla poufnosci/integralnosci/autentycznosci w oparciu o klasyfikacje aktywow i wyniki oceny ryzyka;
przeglad z uwzglednieniem ,,state of the art”.

Zrozumienie i zobowiazanie do odpowiedzialnosci bezpieczenstwa (pracownicy i — gdzie wtasciwe — dostawcy), m.in. weryfikacje, NDA,
onboarding/offboarding, dyscyplina za naruszenia; przeglady okresowe.

Zasady dostepu dla 0s6b i systemow; dostep tylko dla odpowiednio uwierzytelnionych; przeglady i aktualizacje po incydentach/zmianach.
Nadawanie/modyfikacja/odbieranie uprawnien wg need-to-know, least privilege, SoD; niezwtoczne zmiany po zakonczeniu/zmianie
zatrudnienia; okresowe przeglady.

Poziomy klasyfikaciji dla wszystkich aktywow (informacja/systems), powigzanie z wymaganiami C/I/A/Au, zgodnos¢ z celami BCDR; ewidencja
aktywow i wtascicieli.

Zapewnienie ciggtosci przez zabezpie cze nie mediéw pomocniczych; ochrona przed zagrozeniami fizycznymi/Srodowiskowymi (klimat, pozar,
powddz itd.); kontrola dostepu fizycznego (strefy bezpieczenstwa, monitoring, inspekcje).



IR (UE) 2024/2690 — Kryteria istotnosci incydentu

Wszystkie objete IR 2024/2690

Wszystkie objete IR 2024/2690

Wszystkie objete IR 2024/2690

Wszystkie objete IR 2024/2690

Wszystkie objete IR 2024/2690

Wszystkie objete IR 2024/2690

Wszystkie objete IR 2024/2690

Znaczny incydent — prog finansowy

Wyciek tajemnicy przedsiebiorstwa

Szkoda na osobie

Nieautoryzowany dostep o skutkach operacyjnych

Incydenty powtarzalne (skumulowane)

Zdarzenia planowe

Metodyka liczenia uzytkownikow

Strata bezposrednia > 500 000 EUR lub > 5%
rocznego obrotu (nizsza wartosc)

Exfiltracja tajemnicy przedsiebiorstwa (Dyrektywa
(UE) 2016/943)

Smieré osoby fizycznej lub znaczna szkoda dla
zdrowia

Udany, podejrzanie ztosliwy dostep zdolny
spowodowac powazne zaktdcenia operacyjne

= 2 incydenty w ciggu 6 miesiecy o tej samej
przyczynie i tgcznie spetniajgce prog finansowy

Planowe przerwy/konserwacje nie stanowig
incydentu istotnego

Liczy¢ klientéw oraz powigzane osoby/podmioty
korzystajgce z ustug



W zwigzku z trwajgcymi pracami nowelizacyjnymi, w implementacji wymagan NIS2 mozna uwzgledniac
wytyczne ENISA — Europejskiej Agencji ds. Cyberbezpieczenstwa.

Stosowanie przyjetych praktyk

Wytyczne w duzej czesci pokrywaja sie z praktykami przyjetymi w miedzynarodowych normach.

ENISA wskazuje m.in. na obowigzek okreslania strategii, rél i odpowiedzialnosci, przeprowadzania analizy
ryzyka i identyfikacji zagrozen, tworzenia plandéw zarzgdzania ryzykiem, czy procedur zarzadzania
incydentami.

Czes¢ z wytycznych wykracza poza zakres norm ISO

Wyréznié tu nalezy, m.in.:

Bezpieczenstwo tancucha dostaw — zarzadzanie ryzykiem zwigzanym z dostawcami i partnerami.

Bezpieczenstwo w rozwoju i utrzymaniu systemow IT — wymagania dotyczace bezpiecznego
kodowania i testowania.

Szczegotowe wymogi testowania — okreslajgce sposoby weryfikacji bezpieczenstwa systemow, przede
wszystkim przez testy penetracyjne.

Wiaczanie kadry kierowniczej w procesy bezpieczenstwa — zaréwno w obszarze szkolenia, jak rowniez
bezposredniego ponoszenia odpowiedzialnosci za spetnienie wymagan NIS2.

TECHNICAL
IMPLEMENTATION
GUIDANCE

On Commission Implementing Regulation (EU) 2024/2690 of 17 October 2024
laying down rules for the application of NIS2 Directive as regards technical and
methodological requirements of cybersecurity risk-management measures
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Jezeli wymagania sg jasne, dowody wdrozenia — czesto juz nie

Organizacje potrafia napisa¢ polityke, ale nie zawsze potrafia udowodni¢ jej

skutecznosc i proporcjonalnosc

* Wyzsze oczekiwania zarzgdcze

* IR2690, TECHNICAL IMPLEMENTATION GUIDANCE - konkret, nacisk na dowody
* Czesta luka — mapowanie norm <> obowigzki

* tancuch dostaw i SLA z MSSP

* Ciggtos¢/odtwarzanie: RTO/RPO, testy w praktyce

* KPI/KRI - co tak naprawde mierzy¢?



Dokumentacja i dowody.

Roznice miedzy dokumentacja
papierowq a rzeczywistym
udowodnieniem zgodnosci maja
kluczowe znaczenie.

Szczegolnie istotne dla efektywnosci
audytow i procesow certyfikacyjnych w

organizacjach.

DOKUMENTACIA PAPIEROWA

Formalne dokumenty i Swiadectwa, ktore sg istotne w audytach.

RZECZYWISTE UDOWODNIENIE

Dowody operacyjne oraz testy, ktére potwierdzajg zgodnos¢ w praktyce.

WSKAZNIKI

Istotne jest zdefiniowanie KPI/KRI i posiadanie repozytorium atrefaktéw w celu
udowodnienia zgodnosci.



Jedna matryca, by wszystkim rzadzic (przyktady).

ENISA - Dowody

MATRYCA wymog - kontrola - dowdd
PROPORCJONALNOSC decyzje i uzasadnienie

Table-top i testy odtworzeniowe

NIST CSF 2.0 = Gov i wskazniki

GV-ID-PR-DE—RS—-RC jako jezyk zarzadu
KPI/KRI np. MTTD<15m, MTTP<7d, MFA>95%
Przeglady kwartalne

ISO/IEC 27001:2022 = Kontrolki

Zat. A np.: IAM, logi, podatnosci, BC/DR
SoA oraz wyjatki z akceptacjg ryzyka

Baselines i audytowalnosc



Normy ISO dotyczace zarzadzania ryzykiem
cyberbezpieczenstwa

Norma Cel

Podstawa wdrazania Systemu
ISO/IEC 27001:2022 Zarzgdzania Bezpieczenstwem
Informac;ji (ISMS)

Cele, wytyczne i praktyki kontroli

ISO/IEC 27002:2022 bezpieczenstwa zgodne z normg 27001

Strukturalne podejscie do oceny ryzyka i
jego postepowania

Metryki i monitorowanie skutecznosci
ISMS

ISO/IEC 27005:2022

ISO/IEC 27004:2016




Obstuga podatnosci i incydentow

Norma Cel

ISO/IEC 29147:2018 Ramy od’pQW|edZ|aInego ujawniania
podatnosci

ISO/IEC 30111:2020 Proces a’ngllzy, triage’u i tagodzenia
podatnosci

ISO/IEC 27035-1:2023 Zarze;dzan!e cyklem zycia incydentow
bezpieczenstwa




tancuch dostaw i ustugi IT

Norma Cel

Zasady zabezpieczania interakcji z

ISO/IEC 27036-1:2021 w : o
dostawcami | stronami trzecimi

Wymagania dotyczgce zarzgdzania
ISO/IEC 27036-2:2022 ryzykiem cybernetycznym w relacjach z
dostawcami

Najlepsze praktyki zarzagdzania
ISO/IEC 20000-1:2018 bezpiecznymi ustugami IT zgodnie z
normami IS




Ciagtosc¢ dziatania

Cel

1ISO 22301:2019

1ISO 22313:2020

ISO/TS 22317:2021

Wymagania dotyczace wdrazania
Systemu Zarzadzania Ciggtoscia
Dziatania (BCMS)

Wytyczne do stosowania kontroli [ISO
22301

Metodyka przeprowadzania Analizy
Wptywu na Dziatalnos¢ (BIA)




Rola CISO i nadzoru zarzadczego

» Zatwierdzanie S$rodkow bezpieczenstwa przez kierownictwo, nadzor nad
wdrozeniem i rozliczalno$¢ (governance).

* Metryki/KRI dla zarzadu, szczegdlnie ryzyko resztkowe, pokrycie wymagan,
MTTR/MTTD, wskazniki incydentéw istotnych.

* Integracja z procesami organizacji — apetyt na ryzyko, SoA, budzet i plan
iInwestycyjny.



. i} NIS2/IR 2024/2690 < Warstwa
NIS2/IR 2690 — proces wdrozenia. mapowania < ISO/NIST

Od wymogu — przez kontrole = do dowodu
(evidence-first)

Wymaég

Wprowadzenie do NIS2/IR z wytycznymi
regulacyjnymi dla bezpieczenstwa.

‘ 4) Dowody —

Implementacja standardéw ISO/NIST w celu

3) Mapuj (NISZ/IR/TIG < TR e
O ISO/NIST)

. p Dowad
2 ) An al |Za b rakOW ( G a p) Ustanowienie efektywnych mechanizméw do

gromadzenia i analizowania dowoddéw dla
audytéw i monitorowania.

®
1) Zakres i

Regularne przeglady i analiza wydajnosci w
celu zwigkszenia zgodnosci i bezpieczerstwa.

Zastosowanie strategii

Wdrozenie najlepszych praktyk w celu
zapewnienia ciggtego rozwoju i poprawy
proces6w organizacyjnych.




Jak wpigc€ NIS2/IR 2024/2690 w istniejagcy SZBI (ISO/IEC 27001:2022)

Krok 1: Przeglad SoA |
matrycy ryzyk pod katem

wymagalnosci art. 21 NIS2 i
ew. 2024/2690.

y

Krok 2: Uzupetnienie brakéw
w Zat. A (93 kontrolki) —
m.in. A.5.7/5.15/5.23
(dostawcy/inne), A.5.30 (ISO
22301), A.8.8 (MFA), A.8.9
(segregacja sieci),
A.8.10/8.12

(malware/monitoring), A.8.21

(podatnosci).

Krok 3: Uporzgdkowanie

dowodow w zakresie polityk,
procedur, rejestrow, logow,
raportow testow, zapisow ze
szkolen, przegladow

zarzadzania.



Jak monitorowac¢ wdrozenie/wpiecie NIS2/IR 2024/2690 w istniejacy
SZBI (ISO/IEC 27001:2022)

Status (przyktad) KPI/KRI (przyktad Dowaéd
docelowych)

Governance i przeglady Z6tty Przeglady kwartalne CISO / Zarzad Protokoty, KRI
100%, decyzje < 30 dni

Zarzgdzanie ryzykiem Z6tty Pokrycie ryzyk = 95%, CISO / Wiasciciele Polityka, rejestr ryzyka
plany = 90%

Zgodnosé (NIS2/IR 2690)  Zotty Pokrycie dowodami = CISO / Compliance Matryca, repozytorium
95%, raporty w terminach dowodow

Gotowos$é do reagowania = Zotty MTTD <15 min, MTTR< CISO/SOC CIRP, playbooki

na incydenty 4 h, 2 ¢wiczenia/rok

MSSP/MSP Z6tty Przeglady kwartalne = CISO / Opiekun dostawcy Przeglady kwartalne,
100%, niezgodnosci < 30 zapisy zadan
dni

Metryki i raportowanie Zbtty Raportowanie w terminie;  CISO Wyniki, zrédta danych

KPI zgodne z progami

Szkolenia i Swiadomosc¢ Pokrycie 2 98%, CTR < CISO /HR Plany szkolen, wyniki
3% szkolen i testéw

Repozytorium dowodow Zblty Aktualnosc¢ < 90 dni, CISO /7 Repozytorium artefaktow
pokrycie = 95%



NIS2/IR 2024/2690 — ISO — NIST — CIS

Przykiad 1 (Zarzadzanie ryzykiem i governance)

NIS2 art. 21 + 2024/2690 — ISO A.5.1, A.5.3, A.5.36 — ISO/IEC 27005 — NIST CSF 2.0 Govern,
ldentify (ID.RM) — CIS IG/Control 17 (IR), 4 (Secure Config), 16 (App Security).

Przykiad 2 (Lancuch dostaw/SLA)

2024/2690 supply-chain — ISO A.5.15/A.5.23/A.5.19 — NIST CSF 2.0 GV.SC/ID.SC — CIS 15
(Service Provider Mgmt).

Przykiad 3 (BC/DR i odtwarzanie)

2024/2690 continuity/recovery — ISO A.5.29/A.8.13/A.8.14 — ISO 22301 — NIST CSF 2.0
RC/RS.RP — CIS 11 (Data Recovery).

Przykiad 4 (Detekcja/monitoring/logowanie)

2024/2690 detection/logging — I1ISO A.8.16/A.8.15 — NIST CSF 2.0 DE.MA/DE.AE — CIS 8 (Audit Log
Mgmt).

Przyktad 5 (IAM/MFA/minimalne uprawnienia)

2024/2690 IAM — ISO A.5.18/A.8.3/A.8.4/A.8.8 — NIST CSF 2.0 PR.AC — CIS 6 (Access Control).



Zalecenia vs. ISO/IEC 27001 (przykiady)

Propozycje uzupelnien w oparciu o wytyczne ENISA
(vs. ISO/IEC 27001:2022 Zat. A)

Kryteria incydentu istotnego i regulacyjne terminy raportowania

Uzasadnienie proporcjonalnosci zgodnie z IR 2690.
Szczegotowe progi i czasy detekcji (np. MTTD krytyczne < 15 min)
SBOM dla systeméw krytycznych i zarzgdzanie komponentami

SLA/OLA z MSSP/MSP (24/7, L1/L2/L3) i podziat odpowiedzialnosci

Obowigzkowe testy odtworzeniowe i docelowe RTO/RPO dla ustug
krytycznych

Specyficzne wymagania dla DNS/TLD/Cloud/CDN/MSSP zgodnie z IR
2690

Integracja Threat Intelligence z detekcjg (czas publikacji i adaptacji)
Repozytorium dowodéw

Mierzalne progi patchowania oparte na ryzyku (np. MTTP < 7 dni)

Wymogi komunikacji kryzysowej do regulatorow/klientéw

IAM/MFA/PAM na systemach krytycznych

Formalny RACI z CSP/MSSP

Uzasadnienie

Zat. A nie definiuje progdw prawnych ani terminéw raportowania do organéw/CSIRT.

27001 przewiduje podejscie oparte na ryzyku, lecz nie wymaga jawnego uzasadnienia odstepstw wobec
IR 2690.

Zat. Awymaga monitorowania, ale nie okresla progéw czasowych.
27001 nie wymaga wprost SBOM.

Zat. A adresuje relacje z dostawcami ogolnie, bez precyzyjnych SLA/OLA SOC/EDR/SIEM.

27001 wymaga mechanizméw BC/ICT readiness, ale nie narzuca czestotliwosci i progow.

Zat. A nie pokrywa specyficznych wymogoéw sektorowych IR (np. DNS resiliency).
Zat. A nie okresla tempa adaptacji Tl do use-case’ow.

Zat. A nie narzuca centralnego repozytorium dowoddéw.

Zat. A nie definiuje progéw czasowych dla tatek.

27001 nie narzuca tresci i sposoby komunikacji z regulatorem oraz klientem.

Zat. A wskazuje kontrole dostepu, lecz bez az tak konkretnych wymagan.

Zat. A nie wymaga matrycy RACI dla chmury/MSSP.



Obowiazki podmiotu w PL — UoKSC

Zgtoszenie
do wykazu

Podmiot musi dokona¢ wpisu
do rejestru podmiotéw
kluczowych.

Termin: 3 miesigce
(od wejscia ustawy)

1
Y &
Sl

Podigczenie do
systemu S46-react

Podmiot musi spetni¢
techniczne wymagania
podtgczenia do S46,
stuzgcego do wymiany
informacji.

Termin: 6 miesiecy
(od wejscia ustawy)

Wdrozenie zasad
bezpieczenstwa

Podmiot musi wdrozy¢
wszystkie wymagania, w tym
powotac punkt kontaktowy.

Termin: 6 miesiecy
(od wejscia ustawy)

F

p%

Szkolenie
pracownikow

Podmiot musi przeszkoli¢
wszystkich pracownikéw,
w tym kierownictwo, celem
podniesienia poziomu
cyberhigieny.

Termin: 6 miesiecy
(od wejscia ustawy)

Przeprowadzenie
audytu

Podmiot musi przeprowadzi¢
niezalezny audyt spetnienia
wszystkich wymogoéw
NIS2/UoKSC.

Termin: do 24 miesiecy
(od wejscia ustawy)



Czeste braki (ENISA/IR 2024/2690 vs. ISO/IEC 27001)

Obszar IR 2024/2690

Zarzagdzanie ryzykiem

Inwentaryzacja i klasyfikacja
Zmiany i konfiguracja

IAM / MFA (uwierzytelnianie
wielosktadnikowe) / PAM

Segmentacja sieci
Logowanie i monitorowanie
Reagowanie na incydenty
Kryteria incydentu istotnego
Vulnerability & patching
Anti-malware / EDR
Kryptografia / klucze

Backup / odtwarzanie

Referencja IR / NIS2

IR 2024/2690 — risk management; NIS2
art.21(2)(a—j)

IR — zarzadzanie aktywami i krytycznosc
IR — hardening, konfiguracje, change

management
IR — IAM i uwierzytelnianie wielosktadnikowe

IR — segmentacja, ograniczenie przeptywow
IR — logowanie, detekcja, retencja

IR — playbooki, komunikacja, zgtoszenia

IR — istotnos¢, zgtaszanie

IR — podatnosci i tatki

IR -EDR/AV

IR — crypto, KMS/HSM

IR — kopia zapasowa/odtwarzanie i testy DR

ciaggtos¢ dziatania/odtwarzanie / gotowos¢ IR — ciggtosé dziatania/odtwarzanie
ICT
Supply chain

SBOM / komponenty
SSDLC

Threat Intel
Szkolenia

Chmura

Komunikacja kryzysowa

IR — bezpieczenstwo dostawcow
IR — oprogramowanie i SBoM

IR — secure SDLC, SAST/DAST
IR — wykorzystanie Tl

IR — program szkolen

IR — podziat odpowiedzialnosci (shared
responsibility), logowanie

IR — komunikacja kryzysowa

Luka (opis skrécony)

Brak formalnego procesu zarzadzania ryzykiem Bl

Niespdjna klasyfikacja krytycznosci
Brak baseline dla krytycznych

MFA (uwierzytelnianie wielosktadnikowe) niepeine na
kontach uprzywilejowanych

Brak mapy/specyfikacji stref i ACL dla stref
Brak czesci zrodet w SIEM

Brak ¢wiczen, nieaktualna lista kontaktowa
Brak progow istotnosci

Brak SLA patchy u dostawcow

Brak EDR/AV na VDI

Brak centralnego rejestru kluczy krypto.

Testy DR nie sg prowadzone dla wszystkich krytycznych

systemow
Brakuje BIA dla 2 ustug krytycznych.

Brak klauzul NIS2 w 36% umoéw

Brak procesu SBoM i SCA

Nie wszystkie produkty objete SAST/DAST
Brak playbooka Tl—detekcja

Brak pomiaru efektywnosci

Niepetny model odpowiedzialnosci

Brak szablonéw i zapasowych kanatéw komunikacji

Dziatania wymagane

Zdefiniowac kryteria dla ryzyka, uaktualni¢ metodyke, powigzac ryzyka z
SoA i KPI

Ujednolici¢ klasyfikacje i przypisa¢ wiascicieli
Zdefiniowac¢ baseline, przeprowadzi¢ audyt zgodnosci

Wigczyé MFA (uwierzytelnianie wielosktadnikowe)/PAM; wprowadzi¢ cykl
przegladéw/audytéw kont

Zdefiniowac strefy, wdrozy¢ ACL/NGFW; testy ruchu

Doda¢ zrédta i ustali¢ retencje

Przeprowadzi¢ éwiczenia i aktualizowa¢ kontakty w zakresie
monitorowania 24/7

Przyja¢ progi zgodne z IR 2690 i doda¢ do IRP, przeprowadzi¢ szkolenia
Wdrozy¢ SLA i automatyzowac¢ skany

Rozszerzy¢ EDR/AV na VDI.

Utworzy ¢ rejestr i ujednolici¢ polityki krypto.

Zaplanowac testy DR dla krytycznych systemoéw i raportowac czasy.
Wykona¢ BIA i uaktualni¢ BCP/DRP, przeprowadzi¢ testy
Zaktualizowa¢ wzorce umow o prawa audytu i raportowanie

Wdrozy¢ SCA i gromadzi¢ dane SBOM

Rozszerzy¢ Cl o SAST/DAST

Sformalizowac proces Tl i przetestowac sposob postepowania dla detekciji
Wprowadzi¢ wskazniki efektywnosci

Zdefiniowa¢ RACI, wprowadzi¢ monitorowanie i retencje logow

Przygotowaé szablony, przeprowadzi¢ test tgcznosci

Priorytet
(Niski/Sredni/Wysoki)
Wysoki

Sredni
Wysoki

Wysoki

Wysoki
Wysoki
Sredni

Wysoki
Wysoki
Sredni

Sredni

Wysoki
Wysoki
Wysoki
Sredni

Sredni

Sredni

Niski

Wysoki

Sredni




Dokumentacja zgodnosci jako czes¢ SZBI

Polityki/procedury

—zarzadzanie ryzykiem, incydentami, patchami, backup,
logowanie, dostepy, tanncuch dostaw, testy, szkolenia.

Rejestry i artefakty

—rejestr ryzyka, SoA, inwentaryzacja, plan reagowania
(IR), BIA/BCP/DRP, DPIA (jesli RODO), rejestr
dostawcow/SLA, plan szkolen, wyniki testow, przeglady
zarzgdzania.

Sciezka audytu
—kto zatwierdzit, kiedy, jak mierzono skutecznosc.



Dobre praktyki wdrozeniowe SZBI| w kontekscie
NIS2

Minimum dziatajgce w 90 dni
—inwentaryzacja zasobow wraz z krytycznoscig, ryzyka, CIRP jako playbook wraz z

kanatami raportowania, MFA, segregacja sieci ha systemach krytycznych,
zarzgdzanie podatnosciami, zasady patchowania.

—wczesne wigczenie obszaru zakupdow i prawnego do wymagan wobec
dostawcow, szczegolnie w zakresie SLA, prawa audytu, zasad zgtaszania

incydentow).
—wdrozenie automatyzacji (SIEM, skanery, skrypty zbierajace logi, konfiguracje).

—Regularne table-topy i testy odtworzeniowe.



Przyktadowa lista kontrolna CISO

1. Zakres, klasyfikacja informacji, ustug i systemow krytycznych (w tym ustugi mieszczace sie w
IR 2024/2690).

Ocena Gap — w zakresie NIS2 art. 21 oraz ew. 2024/2690 w stosunku do SoA/Zat A.
Plan zgodnosci z kamieniami milowymi (60/120/180 dni) oraz wskaznikami KRI.

Governance — uchwata zarzagdu, wskazanie role i odpowiedzialnosci, ustalenie cyklu
przegladow.

Zarzadzanie ryzykiem — metodologia, apetyt na ryzyko, rejestr ryzyka, przypisanie wtascicieli.
IRP/SOC — CIRP, playbooki, kryteria incydentu istotnego, informowanie CSIRT, 24/7.

tancuch dostaw — audyty, klauzule w umowach, ciggtosc ustug.

BCP/DRP — BIA, strategia, RTO/RPO, testy odtworzeniowe.

Narzedzia — MFA, segmentacja, hardening, XDR/AV, logowanie (retencja), kryptografia.

L N oW

10. Podatnosci i patchowanie — zasady, SLA, wskazniki (np. krytyczne/o niskim wptywie), dowody.
11. Szkolenia i Swiadomos¢ z mierzeniem efektywnosci.

12. Dowody — mapa wymagan - kontrolka - dowadd, repozytorium dowodow.



Przyktadowa struktura organizacyjna

poc8l iSO v AMS

ke IsoP _ATS

KPCD



Materialy dla uczestnikow

>

>

>

>

>

>

Dyrektywa NIS2 (UE) 2022/2555

IR 2024/2690

NIS2 Technical Implementation Guidance (2025)

NIST Cybersecurity Framework 2.0 — dokument gtéwny (PDF)

NIST CSF 2.0 — ttumaczenie na jezyk polski (PDF)

CIS Controls v8.1 — pobierz (oficjalnie)


https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=OJ:L_202402690
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=OJ:L_202402690
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=OJ:L_202402690
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=OJ:L_202402690
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=OJ:L_202402690
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=959071
https://www.cisecurity.org/controls/v8-1
https://www.cisecurity.org/controls/v8-1
https://www.cisecurity.org/controls/v8-1

[Compliance] Praktyka wdrazania wymagan NIS2/UoKSC w oparciu o wytyczne regulacji
europejskich

Artur Cieslik

https://thehacksummit.com/user.html#!/lecture/THS25-c9c6/rate
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