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Podstawy prawne wymagan

Dyrektywa na rzecz wysokiego
poziomu cyberbezpieczenstwa (NIS2)

Zwiekszenie ogblnego poziomu cyberbezpieczenstwa w Unii
Europejskiej.

Obowigzki:

Naktada obowigzki na panstwa cztonkowskie i tym samym
podmioty dziatajgce w sektorach krytycznych.

Wymagania:

Panstwa cztonkowskie muszg zapewnic, ze podmioty kluczowe
wdrazajg odpowiednie srodki techniczne, operacyjne i
organizacyjne w celu zarzadzania ryzykiem
cyberbezpieczenstwa.

Ustawa o Krajowym Systemie
Cyberbezpieczenstwa (UoKSC)

Implementacja dyrektywy NIS2 w Polsce i zapewnienie
wysokiego poziomu bezpieczenstwa cyberprzestrzeni RP.
Obowigzki:

Podmioty kluczowe i wazne muszg wdrazaé zabezpieczenia,
szacowac ryzyko oraz zgtasza¢ powazne incydenty do
odpowiednich zespotow CSIRT.

Wymagania:

Podmioty muszg wyznaczy¢ osoby odpowiedzialne za
cyberbezpieczenstwo, obstuge incydentéw oraz udostepnianie
wiedzy na temat cyberbezpieczenstwa.

Nalezy tez wdrozy¢ szereg rozwigzan organizacyjnych
i technicznych.




Obowiazki wynikajace z NIS2

Dyrektywa NIS2 stawia szereg szczegétowych wymogodw, ktore z zatozenia majg zbudowac zunifikowany system cyberbezpieczenstwa, zapewniajacy
wtasciwy poziom zabezpieczenia podmiotdw, jak réwniez wymiany informacji.

Zarzadzanie ryzykiem w cyberbezpieczenstwie

— Wdrozenie odpowiednich srodkoéw technicznych i organizacyjnych.
— Przeprowadzanie regularnych ocen ryzyka i audytow bezpieczenstwa.
— Prowadzenie regularnych szkolenia dla pracownikdéw w zakresie cyberbezpieczenstwa.

Raportowanie incydentow

— Zgtaszanie powaznych incydentow cybernetycznych do odpowiednich organéw: do 24 godzin.
— Dostarczanie szczegétowych informacji na temat incydentu: do 72 godzin.
— Przedstawienie finalnego raportu z incydentu: do miesigca.

Wspadtpraca z organami nadzoru

— Udzielanie wsparcia i informacji na zagdanie organdw nadzorczych, w tym sektorowych CSIRT.

— Przestrzeganie zalecen i nakazéw wydanych przez organy nadzorcze, zwtaszcza w zakresie listy HRV (High Risk Vendors), wskazujacych
zakazanych dostawcow technologii.




Normy ISO dotyczace zarzadzania ryzykiem
cyberbezpieczenstwa

Norma Cel

Podstawa wdrazania Systemu
ISO/IEC 27001:2022 Zarzgdzania Bezpieczenstwem
Informac;ji (ISMS)

Cele, wytyczne i praktyki kontroli

ISO/IEC 27002:2022 bezpieczenstwa zgodne z normg 27001

Strukturalne podejscie do oceny ryzyka |

ISO/IEC 27005:2022 : :
jego postepowania

ISO/IEC 27004:2016 %ﬁ%&' monitorowanie skutecznosci




Obstuga podatnosci i incydentow

Norma Cel

ISO/IEC 29147:2018 Ramy od’pgwiedzialnego ujawniania
podatnosci

ISO/IEC 30111:2020 Proces a'nglizy, triage’u i tagodzenia
podatnosci

ISO/IEC 27035-1:2023 Zarzadzanie @Mékl@m zycia incydentow
bezpieczenstw




tancuch dostaw i ustugi IT

Norma Cel

Zasady zabezpieczania interakcji z

ISO/IEC 27036-1:2021 w : o
dostawcami i stronami trzecimi

Wymagania dotyczgce zarzgdzania
ISO/IEC 27036-2:2022 ryzykiem cybernetycznym w relacjach z
dostawcami

Nailepsze praktyki zarzgdzania
ISO/IEC 20000-1:2018 bezpiecznymi ustugami IT zgodnie z
normami IS




Ciggtosc dziatania

Cel

1ISO 22301:2019

1ISO 22313:2020

ISO/TS 22317:2021

Wymagania dotyczgce wdrazania
Systemu Zarzgdzania Ciggtoscig
Dziatania (BCMS)

Wytyczne do stosowania kontroli ISO
22301

Metodyka przeprowadzania Analizy
Wptywu na Dziatalnosc¢ (BIA)




Obowiazki podmiotu

Zgtoszenie
do wykazu

Podmiot musi dokona¢ wpisu
do rejestru podmiotow
kluczowych.

Termin: 3 miesigce
(od wejscia ustawy)

!
Y &
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Podtaczenie do
systemu S46-react

Podmiot musi spetni¢
techniczne wymagania
podtaczenia do S46,
stuzgcego do wymiany
informacji.

Termin: 6 miesiecy
(od wejscia ustawy)

Niedopetnienie obowigzkow
Dla podmiotdw kluczowych kary pieniezne wynosza:

od 20 000 PLN do 10 000 000 EUR lub 2% rocznego, Swiatowego obrotu

KSC

Wdrozenie zasad
bezpieczenstwa

Podmiot musi wdrozyé
wszystkie wymagania, w tym
powoftac punkt kontaktowy.

Termin: 6 miesiecy
(od wejscia ustawy)

2]

Szkolenie
pracownikow

Podmiot musi przeszkolié
wszystkich pracownikow,
w tym kierownictwo, celem
podniesienia poziomu
cyberhigieny.

Termin: 6 miesiecy
(od wejscia ustawy)

Przeprowadzenie
audytu

Podmiot musi przeprowadzié
niezalezny audyt spetnienia
wszystkich wymogdéw NIS2/

UoKSC.

Termin: do 24 miesiecy
(od wejscia ustawy)

Podobnie restrykcyjne wymogi i kary wynikajgce z DORA (dyrektywa o odpornosci cyfrowej dla sektora bankowego), jak réwniez zaostrzenie kar wynikajacych z famania RODO,
wskazujg na wyrazny trend stawiania organizacjom coraz wiekszych wymagan. Spodziewad sie mozna twardego egzekwowania wymagan naktadanych przez NIS2.




Pozostate sankcje

A 7 % 2

Zawieszenie, ograniczenie Wykreslenie Cofniecie Natozenie kary
lub cofniecie konces;ji podmiotu zezwolen okresowej

Obowigzujace do czasu podjecia Z katalogu dziatalnosci regulowane;. Obowigzujace do czasu podjecia Celem przymuszenia do wykonania

dziatan niezbednych do uchylenia dziatan niezbednych do uchylenia obowigzkdéw, natozona moze zostaé

naruszen lub do czasu osiggniecia naruszen lub do czasu osiggniecia kara w wysokosci od 500 zt do
zgodnosci. zgodnosci. 100 000 zt za kazdy dzien opdznienia.

Jezeli PODMIOT naruszy UoKSC, powodujac:

1. Bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla obronnosci, bezpieczenstwa panstwa,
bezpieczenstwa i porzagdku publicznego lub zycia i zdrowia ludzi

2. Zagrozenie wywotania powaznej szkody majatkowej lub powaznych utrudnien w swiadczeniu ustug

to organ wfasciwy do spraw cyberbezpieczenstwa moze natozyc¢ kare




Czym jest norma ISO/IEC 270017

75X NORMA
ISO ISO/IEC 27001:2022

Definicja:

Miedzynarodowa norma standaryzujgca systemy zarzgdzania
bezpieczenstwem informac;ji (SZBI), cze$¢ wiekszego zespotu
wzajemnie kompatybilnych norm.

Cel:

Zapewnienie ochrony informacji poprzez wdrozenie
odpowiednich srodkéw technicznych, organizacyjnych
i proceduralnych.

Wymagania:

Norma okresla wymagania dotyczgce ustanowienia, wdrozenia,
utrzymania i ciggtego doskonalenia SZBI, w tym zarzgdzania
ryzykiem zwigzanym z bezpieczeristwem informaciji.

System Zarzadzania
Bezpieczenstwem Informaciji (SZBI)

Definicja:

SZBI to zbidr polityk, procedur, wytycznych oraz zasobéw
zarzadzanych wspdlnie przez organizacje w celu ochrony jej
zasobow informacyjnych.

Cel:
Zapewnienie poufnosci, integralnosci i dostepnosci informaciji,

minimalizowanie ryzyka utraty danych oraz zapewnienie
ciggtosci dziatania organizac;ji.

Wymagania:

SZBIl obejmuje zarzgdzanie ryzykiem, kontrole dostepu,
zarzgdzanie incydentami, audyty wewnetrzne oraz ciggte
doskonalenie procesow bezpieczenstwa.




ISO/IEC 27001 — najwazni

Polityka bezpieczenstwa informacji

Opracowanie i wdrozenie polityki bezpieczenstwa, ktéra okresla cele oraz
zasady ochrony informacji.

Zarzadzanie ryzykiem

Identyfikacja, analiza i ocena ryzyk zwigzanych z bezpieczeristwem
informacji oraz wdrozenie odpowiednich srodkéw zaradczych.

Kontrola dostepu

Ustanowienie procedur i mechanizmoéw kontroli dostepu do informaciji,
aby zapewnic, ze tylko uprawnione osoby majg dostep do danych.

Zarzadzanie incydentami

Opracowanie procedur identyfikacji, zgtaszania i reagowania na incydenty
zwigzane z bezpieczenstwem informacji.

sze obowigzki

Audyty wewnetrzne

Regularne przeprowadzanie audytéw wewnetrznych w celu oceny
zgodnosci z norma ISO 27001 i identyfikacji obszaréw do poprawy.

Ciggte doskonalenie

Monitorowanie, przeglad i doskonalenie proceséw bezpieczenstwa
informacji, aby zapewnic ich skutecznos¢ i adekwatnos¢ w zmieniajgcych
sie warunkach.

Szkolenia i podnoszenie sSwiadomosci

Regularne szkolenia pracownikdéw oraz podnoszenie ich Swiadomosci na
temat zagrozen i procedur zwigzanych z bezpieczeristwem informacji.

Zarzadzanie zasobami

Zapewnienie odpowiednich zasobéw (ludzkich, technicznych,
finansowych) do wdrozenia i utrzymania SZBI.




Czym jest norma ISO/IEC 223017

75X NORMA
ISO ISO 22301:2019

Definicja:
Miedzynarodowa norma ustanawiajgca System Zarzadzania

Ciggtoscig Dziatania (SZCD), ktéra uzupetnia norme 1SO27001
w przedmiotowym obszarze.

Cel:

Zapewnienie ciggtosci dziatania organizacji w sytuacjach
kryzysowych i awaryjnych.

Wymagania:

Norma okresla wymagania dotyczgce identyfikacja kluczowych
ryzyk, opracowania planéw ciggtosci dziatania wraz z ich
regularnym testowaniem i aktualizacjg. Okresla takze
zaangazowanie najwyzszego kierownictwa, co pomaga spetnié
wymogi NIS2.

(Q System Zarzadzania
£} Ciagtoscia Dziatania (SZCD)

Definicja:
Zbior dziatan i procedur majacych na celu zapewnienie, ze

organizacja moze kontynuowac swoje kluczowe funkcje
w przypadku zaktécen.

Cel:

Osiggniecie gotowosci na sytuacje kryzysowe, minimalizacja
wptywu zaktécen na dziatalnosé organizacji, szybkie
przywrécenie normalnego funkcjonowania.

Wymagania:

SZCD obejmuje szczegoty zarzgdzania ryzykiem, planowanie
ciggtosci dziatania, regularne testowanie i ¢wiczenia,
przeprowadzanie audytéw wewnetrznych, jak réwniez ciggte
doskonalenie.




Korzysci z ISO w swietle NIS2/UoKSC

1ISO27001 pozwala osiggnac wiekszos¢ wymagan UoKSC

NIS2 w znaczacej czesci pokrywa sie z wymaganiami normy 1ISO27001. Dlatego wdrozenie SZBI jest jednym z najlepszych
sposobow na osiggniecie zgodnosci z UoKSC. Takie podejscie:

— opiera sie na sprawdzonych metodach,

— tworzy dobrze ustrukturyzowany, skalowalny i fatwy w zarzgdzaniu system,

— przez wykorzystanie istniejgcych rozwigzan, jest korzystne ekonomicznie.

Normy ISO zapewniajg elastycznos¢ wobec przysztych wymagan

Obserwujgc wysitki legislacyjne UE w réznych sektorach dziatalnosci, nalezy spodziewac sie dalszego zaostrzania
wymogow dotyczgcych cyberbezpieczenstwa.

Tworzenie systemu zarzgdzania bezpieczenstwem w oparciu o normy ISO pozwali na szybkie dostosowanie sie do
przysztych regulacji — przez wzajemng kompatybilnosé oraz normy wyspecjalizowane w wezszym obszarze, jak np.
ciggtosé dziatania czy bezpieczenstwo ustug chmurowych.




Sposob implementowania NIS2 — jeszcze
przed nowelizacjg UoKSC

W zwigzku z trwajgcymi pracami nowelizacyjnymi nad , jak rowniez krotkim terminem na uzyskanie zgodnosci
po wejsciu w zycie ustawy, w implementacji wymagan warto kierowad sie projektem wytycznych —
Europejskiej Agencji ds. Cyberbezpieczenstwa oraz kontynuowaé doskonalenie wedtug normy

9

odwotuje sie do szeroko stosowanych praktyk
Projekt wytycznych w duzej czesci pokrywat sie z praktykami przyjetymi w miedzynarodowych normach, takich jako

ENISA wskazywata m.in. na obowigzek okreslania strategii, rol i odpowiedzialnosci, przeprowadzania analizy ryzyka
i identyfikacji zagrozen, tworzenia plandw zarzadzania ryzykiem, czy procedur zarzgdzania incydentami.




Sposob implementowania NIS2

W zwigzku z trwajgcymi pracami nowelizacyjnymi, w implementacji wymagan NIS2 mozna uwzgledniaé
wytyczne ENISA — Europejskiej Agencji ds. Cyberbezpieczenstwa.

Stosowanie przyjetych praktyk

Wytyczne w duzej czesci pokrywajg sie z praktykami przyjetymi w miedzynarodowych normach.

ENISA wskazuje m.in. na obowigzek okreslania strategii, rol i odpowiedzialnosci, przeprowadzania analizy
ryzyka i identyfikacji zagrozen, tworzenia planéw zarzadzania ryzykiem, czy procedur zarzgdzania
incydentami.

Czes¢ z wytycznych wykracza poza zakres norm ISO

Wyrdznic tu nalezy, m.in.:

— Bezpieczenstwo taincucha dostaw — zarzadzanie ryzykiem zwigzanym z dostawcami i partnerami.

— Bezpieczenstwo w rozwoju i utrzymaniu systemow IT — wymagania dotyczgce bezpiecznego
kodowania i testowania.

— Szczegotowe wymogi testowania — okreslajgce sposoby weryfikacji bezpieczeristwa systemow, przede
wszystkim przez testy penetracyjne.

— Witaczanie kadry kierowniczej w procesy bezpieczeiistwa — zarowno w obszarze szkolenia, jak réwniez
bezposredniego ponoszenia odpowiedzialnosci za spetnienie wymagan NIS2.
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IMPLEMENTING
GUIDANCE

On Commission Implementing Regulation (EU) 2024/2690 of
17.10.2024 laying down rules for the application of Directive (EU)
2022/2555 as regards technical and methodological requirements
of cybersecurity risk-management measures

with regard to DNS service providers, TLD name registries, cloud computing service providers,
data centre service providers, content delivery network providers, managed service providers,

managed security service providers, providers of online market places, of online search engines
and of social networking services platforms, and trust service providers

DRAFT FOR PUBLIC CONSULTATION

OCTOBER 2024




1. Polityka bezpieczenstwa systemow IT

- Definiuje podejscie do zarzadzania bezpieczenstwem

- Uwzglednia cele biznesowe i bezpieczenstwa

- Zawiera zobowigzanie do ciggtego doskonalenia

- Okresla zasoby: kadrowe, techniczne, finansowe

- Wymaga zatwierdzenia przez kierownictwo

- Wskazuje wskazniki i sposob przegladu polityki




2. Role i odpowiedzialnosci w cyberbezpieczenstwie

- Jasno przypisane role i obowigzki
- CISO raportujacy bezposrednio do kierownictwa
- Rozdziat konfliktowych obowigzkow

- Zaangazowahie 0sob trzecich w przestrzeganie zasad

- Przeglad roél po incydentach i zmianach



Przykiadowa struktura organizacyjna

Inspektor Ochrony Danych Chief Information Officer Punkt Kontaktowy
N ,/‘
~ - ' ~ 1% . R I
Petnomocnik ds. SZBI Chief Information Security Officer IT Manager Administrator Merytoryczny Systemu
| | L | L ) L (wiasciciel biznesowy)
-~ ~\ '\‘
Koordynator Ciagto$ci Dziatania Information Security Officer Administrator Techniczny Systemu

(projektowi)

KPCD

Koordynatorzy
Planu Ciagtosci Dziatania




3. Ramy zarzadzania ryzykiem

- Identyfikacja zagrozen i stabosci

- Ocena ryzyk z uwzglednieniem ich wptywu i prawdopodobienstwa
- Plan postepowania z ryzykiem i przypisanie odpowiedzialnych

- Zatwierdzanie ryzyk resztkowych przez kierownictwo

- Wtaczenie ryzyk od stron trzecich

- Zgodnosc z przyjetym poziomem tolerancji ryzyka




4. Monitorowanie zgodnosci z politykami

- Regularne przeglady zgodnosci z politykami i procedurami

- Tworzenie raportow dla kierownictwa

- Zbieranie informacji z roznych zrédet (audyt, monitoring)

- Uwzglednienie zmian w przepisach i srodowisku

- Dziatania korygujace i raportowanie postepow

- Zgodnosc¢ z ISO 27001 oraz NIST CSF




5. Niezalezny przeglad bezpieczenstwa

- Wykonywany przez osoby bez konfliktu interesow

- Obejmuje ludzi, procesy i technologie

- Moze byc zlecany podmiotowi zewnetrznemu

- Powtarzany cyklicznie oraz po incydentach
- Dokumentowane wyniki i dziatania korygujgce

- Wyniki raportowane do kierownictwa




6. Polityka obstugi incydentow

- Opisuje procedury reagowania na incydenty
- Zawiera system kategoryzacji zdarzen

- Wskazuje role i odpowiedzialnosci

- Zawiera plany komunikacji i eskalacji

- Uwzglednia spojnosc z planem ciggtosci dziatania

- Okresla dokumenty i formularze do uzycia




7. Monitorowanie i logowanie

- Monitorowanie aktywnosci systemow i sieci

- Logowanie zdarzen bezpieczenstwa

- Analiza logow pod katem anomalii

- Zabezpieczanie integralnosci logow

- Zgodnosc z przepisami dot. prywatnosci

- Przechowywanie logow przez okreslony czas




8. Zgtaszanie zdarzen

- Ustanowienie procedury zgtaszania incydentow

- Kryteria oceny powagi zdarzenia

- Sciezki eskalacji i powiadamiania

- Zgtoszenia do CSIRT

- Szablony raportow i zgtoszen

- Zachowanie terminow zgtoszeniowych




9. Ocena i klasyfikacja incydentow

- Definicja kategorii incydentow

- Kryteria klasyfikacji: wptyw, zakres, czas trwania
- I[dentyfikacja incydentow istotnych
- Uzycie jednolitego systemu klasyfikacji

- Sp6jnosc z analizg ryzyka

- Klasyfikacja wspomagana narzedziami IT




10. Reakcja na incydenty

- Aktywacja planoéw reagowania

- Podziat rol w ramach zespotu reagowania
- Zasady izolacji i usuwania zagrozen
- Wspotpraca z zespotami zewnetrznymi

- Zbieranie dowodow i dokumentacja

- Minimalizacja wptywu na ustugi




11. Przeglad po incydencie

- Analiza przyczyn i przebiegu

- Identyfikacja luk w zabezpieczeniach
- Rekomendacje i dziatania naprawcze
- Aktualizacja procedur

- Udziat zarzadu w przegladzie

- Raport korncowy i wnioski




12. Plan ciggtosci dziatania (BCP)

- Identyfikacja procesow krytycznych

- Okreslenie RTO i RPO

- Scenariusze awaryjne i alternatywne sposoby przetwarzania

- Role i odpowiedzialnosci

- Testowanie i przeglady planu
- Integracja z zarzadzaniem ryzykiem



13. Zarzadzanie kopiami zapasowymi

- Harmonogram wykonywania backupow

- Zasada 3-2-1 (trzy kopie, dwa nosniki, jedna poza siedzib3g)

- Szyfrowanie danych zapasowych
- Testowanie przywracania kopii
- [zolacja backupow od systemow produkcyjnych

- Dokumentacja i monitorowanie procesu




14. Zarzagdzanie kryzysowe

- Zespot ds. zarzagdzania kryzysowego

- Definiowanie kryteriow sytuacji kryzysowej
- Scenariusze ¢wiczeniowe i symulacje

- Komunikacja z interesariuszami i mediami

- Wspotpraca z wiadzami i stuzbami

- Ocena skutecznosci po zakonczeniu




15. Polityka bezpieczenstwa tancucha dostaw

- Identyfikacja kluczowych dostawcow

- Ocena ryzyka stron trzecich

- Wymagania bezpieczenstwa w umowach

- Monitoring zgodnosci dostawcow

- Zarzadzanie incydentami w tancuchu

- Plan dziatania na wypadek przerwania dostaw




16. Ocena skutecznosci srodkow bezpieczenstwa

- Okreslenie metryk skutecznosci

- Regularne testy i przeglady

- Korelacja z wynikami ryzyka

- Zgtaszanie wynikéw do zarzadu

- Uwzglednienie dziatan korygujacych

- Zgodnos¢ z wymaganiami NIS2




17. Cyberhigiena i Swiadomosc¢ uzytkownikow

- Podstawowe dobre praktyki (hasta, aktualizacje)

- Szkolenia okresowe i onboardingowe
- Kampanie uswiadamiajgce

- Symulacje phishingu

- Materiaty edukacyjne i testy wiedzy

- Weryfikacja skutecznosci szkolen




18. Szkolenia specjalistyczne

- Programy dla administratorow i developerow

- Certyfikacje branzowe (np. CISSP, CEH)

- Szkolenia dla zespotéw SOC/CSIRT

- Cwiczenia techniczne i red teaming
- Udziat w konferencjach i spotecznosciach

- Ewaluacja kompetencji i luk




19. Kryptografia i zarzgdzanie kluczami

- Zasady stosowania algorytmow szyfrujgcych
- Bezpieczne przechowywanie kluczy

- Zarzadzanie cyklem zycia kluczy

- Stosowanie HSM i TPM

- Zgodnosc¢ z rekomendacjami ENISA i ETSI

- Utrzymanie poufnosci i integralnosci danych




20. Kontrola dostepu i zarzadzanie tozsamoscig

- Polityka nadawania i odbierania uprawnien

- Stosowanie zasady najmniejszych uprawnien
- MFA dla dostepu do zasobow krytycznych
- Zarzadzanie kontami uprzywilejowanymi

- Regularne przeglady dostepow

- Logowanie i monitorowanie prob dostepu




PYTANIA



